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1. Знай: в социальных сетях не все и не всегда пишут правду!

2. Ты не можешь знать наверняка, кто скрывается под «ником», и быть твердо уверенным при общении с этим неизвестным в его честных намерениях по отношению к тебе!

3. Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха!

4. Открыл что-то угрожающее — не бойся позвать на помощь!

5. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей!

6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8!

7. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее!

8. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить!

9. Неизвестные грозятся выяснить по IP-адресу, где ты живешь и убить всю твою семью, если ты не причинишь себе боль или не совершишь суицид. Все это ложь! Запомни: IP не дает никакую информацию о личности человека! Единственное, что может сделать злоумышленник — обратиться с запросом к провайдеру, только тот не станет делиться с неизвестным человеком конфиденциальной информацией.

10.  Информацию о тебе злоумышленник узнает, изучив личные данные твоей страницы. Там, как правило, указано, в каком районе города ты живешь, где учишься, кем работают родители. Удали персональную информацию, которыми могут воспользоваться злоумышленники.  

